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SISR 

Ce document couvre l'implémentation et la 

gestion du DHCP Failover, une technique 

essentielle pour garantir la continuité du 

service DHCP sur les réseaux. La première 

partie est dédiée à l'installation et la mise en 

place du DHCP Failover sous Linux, avec des 

étapes détaillées allant de l'installation de 

DHCP à la configuration du Failover et 

l'analyse des trames réseau. La deuxième 

partie explore la mise en œuvre du DHCP 

Failover sous Windows, incluant l'installation 

du routeur, l'ajout du protocole RIP, ainsi que 

la configuration du service DHCP et du 

Failover. 
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OBJECTIF : Cette section de la procédure vise à détailler la mise en place de Ubuntu. 

MODE OPÉRATOIRE : 
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Intro 

Le DHCP Failover est une solution qui permet d'assurer la continuité du service DHCP en cas 

de défaillance d'un serveur. En utilisant cette méthode, deux serveurs DHCP partagent la 

charge et se synchronisent pour garantir que les clients obtiennent toujours une adresse IP, 

même si l'un des serveurs devient indisponible. Ce système est essentiel pour améliorer la 

disponibilité et la résilience des réseaux.  

Installation DHCP 

Pour configurer votre machine, suivez les étapes suivantes : 

1. Commencez par modifier le nom de votre machine en utilisant la commande :  

nano /etc/hostname  

nano /etc/hosts 

2. Mettez à jour votre système en exécutant les commandes : apt update et apt upgrade . 

3. Enfin, installez le paquet ntp en utilisant la commande apt install ntpsec, puis vérifiez la 

date avec la commande : date . 

 

Une fois votre configuration de base faite taper la commande :  

apt install isc-dhcp-server 
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Après avoir installé le serveur DHCP, des erreurs peuvent survenir lors de son exécution. Il est 

nécessaire de configurer l'interface sur laquelle le serveur DHCP doit écouter en utilisant la 

commande nano /etc/default/isc-dhcp-server : 

➔  

 

 

 

De plus, il est nécessaire d'éditer le fichier de configuration principal du serveur DHCP en 

utilisant la commande nano /etc/dhcp/dhcpd.conf afin de spécifier les plages d'adresses IP et 

d'autres configurations requises : 

➔  
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Après modification du fichier « dhcpd.conf », relancez le serveur DHCP avec la commande 

systemctl restart isc-dhcp-server 
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Mise en place de failOver 

Une fois le DHCP installé sur le réseau, dupliquez-le pour en avoir deux instances. Sur le 

premier serveur DHCP, retournez dans le fichier dhcpd.conf et insérez les lignes de code 

suivantes : 

Sur le serveur DHCP 1 :  

➔  
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 Sur le serveur DHCP 2 : 

➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vous pouvez également trouver une documentation plus détailler sur le site :  

➔ https://kb.isc.org/docs/aa-00502 
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Analyse des trames  
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Schéma : 
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Intro 
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Installation du Routeur 

Pour configurer votre machine, suivez les étapes suivantes : 

1. Commencez par modifier le nom de votre machine en utilisant la commande :  

nano /etc/hostname  

nano /etc/hosts 

2. Mettez à jour votre système en exécutant les commandes : apt update et apt upgrade . 

3. Enfin, installez le paquet ntp en utilisant la commande apt install ntpsec, puis vérifiez la 

date avec la commande : date . 

 

Une fois les prérequis terminés, vous pouvez modifier le dossier de configuration avec la 

commande : nano /etc/network/interfaces : 

➔  
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Une fois les interfaces configurées, vous devrez démarrer le service des interfaces réseau. 

Ensuite, vérifiez si les interfaces sont activées à l'aide de la commande ip -c a :  

➔  

Une fois les interfaces configurer, activer le routage dans « nano /etc/systemctl.conf » : 

➔  

 

Recherchez la ligne contenant « net. ipv4.ip.forward » et décommentez-la en retirant le 

symbole `#` au début de la ligne : 

➔  
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Il faut également mettre en place le dhcp relay. Pour installer le service de relais, exécutez la 

commande : apt install isc-dhcp-relay. Une fois le service de relais activé, saisissez la 

commande : nano /etc/default/isc-dhcp-relay :  

➔  
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Pour mettre en place le RIP (Routing Information Protocol) sur un système Linux : 

➔ Apt install frr  

 

 

Ajout du Rip 
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Mise en place du DHCP 

Une fois le Rip réaliser lancer votre serveur Windows, et changer lui son ip. Et chnager le 

nom du PC. 

Pour pouvoir le service DHCP, cliquez sur "Gérer" et "Ajouter des rôles et fonctionnalités" :  

 

 

Choisissez l'option "Installation basée sur un rôle ou une fonctionnalité" et poursuivez : 

➔  
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Dans la liste des rôles, cochez "Serveur DHCP" et au sein de la fenêtre qui s'affiche vérifiez 

que l'option "Inclure les outils de gestion" soit cochée. Elle permet d'ajouter la console de 

gestion DHCP sur le serveur. Cliquez sur "Ajouter des fonctionnalités" :  

➔  

 

 

 

 

 

 

 

 

 

 

 

➔  
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➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

➔  
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➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

Dans le Gestionnaire de serveur, il y a un avertissement en haut à droite. Cliquez sur 

l'icône puis sur "Terminer la configuration DHCP" : 

➔  

 

➔  
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Si vous êtes déjà connecté en tant qu'administrateur ou avec un compte qui est 

administrateur de l'entreprise, vous pouvez continuer avec l'option "Utiliser les 

informations d'identification de l'utilisateur suivant". Sinon, il faudra renseigner un 

compte en activant l'option "Utiliser d'autres informations d'identification" : 

➔  
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Dans la console DHCP, effectuez un clic droit sur "IPv4" puis sur "Nouvelle étendue" : 

➔  

 

➔  

 

 

 

 

 

 

 

 

 

➔  

 

 

 

 

 

 

➔  

v 
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➔  

 

 

 

 

 

 

 

 

 

 

 

 

➔  
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➔  

 

 

 

 

 

 

 

 

 

 

 

 

➔  
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A l'étape suivante, sélectionnez "Oui, je veux configurer ces options maintenant" et 

poursuivez. Cela va permettre de définir des paramètres supplémentaires comme 

l'attribution d'une passerelle et d'un DNS : 

➔  

 

 

 

 

 

 

 

 

 

 

 

 

Commençons par le routeur à attribuer aux clients DHCP de cette étendue, autrement 

dit la passerelle par défaut de votre réseau. Indiquez l'adresse IP et cliquez sur 

"Ajouter" : 

➔  
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Nous n’avons pas de DNS, donc pas besoin de le renseigner : 

➔    

 

 

 

 

 

 

 

 

 

 

 

 

La résolution WINS étant obsolète, il n'est pas nécessaire de renseigner un serveur. 

Laissez vide et poursuivez : 

➔  
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➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

➔  
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Pour mettre en place un failOver, ouvrez la console DHCP et effectuez un clic droit sur 

l'étendue, puis cliquez sur "Configurer un basculement" :  

➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

➔  

Mise en place du FailOver 
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➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ne pas cocher la case pour ne pas avoir le basculement direct avec le serveur. 
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Saisissez un "Secret partagé" complexe qui sera utilisé pour chiffrer les échanges entre 

les deux serveurs DHCP du cluster. De cette façon, la synchronisation de la configuration 

entre les serveurs DHCP ne transitera pas en clair sur le réseau : 

➔  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

➔  
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Il faut choisir un mode, dans notre cas le choix "Équilibrage de charge" (load balancing), les 

deux serveurs seront actifs. Il faut définir le pourcentage de cet équilibrage de charge : 50/50, 

ou 70/30, par exemple. Cette valeur correspond au pourcentage d'adresses IP de la plage de 

l'étendue que devra gérer chaque serveur. Par exemple, si dans l'étendue la plage DHCP est de 

10 adresses IP et que la répartition est de 50/50, chaque serveur va gérer 5 adresses IP. Le 

mode "Serveur de secours" (Failover) sert à mettre en place une configuration actif/passif. 

Ensuite, on choisit le mode "Veille" : le serveur passif distribuera des adresses IP uniquement 

quand le partenaire sera HS. Il faut en complément préciser le pourcentage d'adresses IP 

réservées au sein de la plage pour ce serveur de secours. Ainsi, en cas de basculement si le 

serveur principal est hors service, le serveur de secours est assuré d'avoir X% d'adresses IP 

disponibles et attribuables (5% garder pour les nouveau client DHCP):  

➔  
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On peut faire un premier ipconfig/all, on peut remarquer que le serveur DNS est le DHCP en 

192.168.7.253 : 

➔  

 

 

 

 

 

 

 

 

Puis une fois que nous avons éteint mon serveur DHCP vous pouvez remarquer que le serveur 

DHCP est passé sur le 192.168.8.253 : 

➔  



Page 31 sur 32 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

➔  
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